ПОДКЛЮЧЕНИЕ К ФИС ФРДО

Для работы в системе ФИС ФРДО общеобразовательной организации или муниципальному органу власти, или региональному органу исполнительной власти необходимо:
1. Подать заявку на электронную почту info@konus-b.ru, к заявке необходимо приложить в электронном виде (Microsoft Word или Блокнот) реквизиты вашей организации, номер телефона и ФИО ответственного за подключение к ФИС ФРДО сотрудника, а так же указать, что  необходимо получить электронную подпись для работы с Рособрнадзором.
2. В ответ на вашу заявку будет выслан договор, универсальный передаточный документ и счёт, договор необходимо подписать и скан выслать нам, оплатить счёт (стоимость эп 2000р.)
3. Отправить на электронную почту info@konus-b.ru скан-копии следующих документов:
· Копия Устава, заверенная подписью Руководителя и печатью ОО.
· Копия Свидетельства о постановке на учет в налоговом Копии документов, подтверждающие полномочия Руководителя (протокол/решение об избрании, приказ о вступлении в должность, положение),заверенные печатью Руководителя и печатью ОО.
· Копия паспорта уполномоченного сотрудника ОО (разворот с фотографией и регистрацией по последнему месту жительства).
· Копия страхового свидетельства об  обязательного государственного пенсионного страхования (СНИЛС) владельца сертификата.
· Копия действующей лицензии на образовательную деятельность, заверенная подписью Руководителя и печатью ОО. органе (ИНН), заверенная подписью Руководителя и печатью ОО.
· Копия Свидетельства о государственной регистрации юридического лица (ОГРН), заверенная подписью Руководителя и печатью ОО.
В случае если сертификат выпускается не на Руководителя ОО, к вышеуказанным документам добавляется:
· Копия документов о назначении уполномоченного сотрудника ОО на должность, заверенная подписью Руководителя и печатью ОО.
· Копия документа, подтверждающего полномочия уполномоченного сотрудника ОО выполнять действия, связанные с получением сертификата и использованием сертификата в информационных системе ФИС ФРДО (приказ/распоряжение Руководителя), заверенная подписью Руководителя и печатью ОО.

4. Подать заявку на сайте http://lk.astral-et.ru. на изготовление сертификата электронной подписи.
5. После подтверждения правильности документов, необходимо приехать по адресу 670047, Бурятия Респ, Улан-Удэ г, Павлова ул, дом № 7А. необходимо привести оригиналы договора, универсального передаточного документа, заверенные подписью и печатью руководителя организации бумажные копии документов предоставленных ранее в электронном виде.
6. Конечный Пользователь самостоятельно или с помощью технического специалиста Партнера со своего рабочего места в соответствии с Руководством пользователя формирует и отправляет заявление на получение сертификата ключа проверки электронной подписи. 
ВНИМАНИЕ! Технический специалист может отправлять заявление на получение сертификата ключа проверки электронной подписи только с рабочего места Пользователя! Также технический специалист не имеет права задавать пароль доступа к контейнеру закрытого ключа либо узнавать у Пользователя уже заданный им пароль доступа к контейнеру закрытого ключа. 
Пароль доступа к контейнеру закрытого ключа вводится Пользователем самостоятельно, технический специалист может осуществлять только устное консультирование по данному вопросу.

7. Согласовать схему подключения (защищенного взаимодействия).
[bookmark: _GoBack]Для этого необходимо:
· Оформить и отсканировать следующие документы и направить их в адрес vipnet@fioco.ru, в теме письма указать «Согласование подключения «Наименование органа или организации» (дальнейшая переписка ведется в рамках первого письма с сохранением истории):
1) Заверенная организацией копия Устава/ Положения;
2) Заверенная организацией копия Приказа о назначении руководителя;
3) Заверенная организацией копия Приказа о назначении ответственного лица; (приложение 2.1)
4) Форма согласования схемы подключения к сети Рособрнадзора; (приложение 2.2)
5) Письмо на имя директора ФГБУ «ФИОКО» ;(приложение 2.3)
6) Копия лицензии на право пользования ПК ViPNet Client 4 для сети 3608 (выдается в ООО «БПП «Конус»);
7) Копия аттестата соответствия (выдается в ООО «БПП «Конус»);
· После рассмотрения документов (5 рабочих дней) придет электронное письмо о предварительном согласовании схемы подключения;
· После получения предварительного согласования, необходимо выслать на адрес 127994, г. Москва, ул. Садовая-Сухаревская, д.16 с пометкой «Для подключения к ViPNet-сети 3608» оригиналы документов;
· После проверки оригиналов документов будет выслан дистрибутив ключей абонентского пункта сети 3608 (срок изготовления дистрибутива - 5 рабочих дней).

8. Заключить договор с ООО «БПП «Конус» на выполнение работ по аттестации ИСПДн и организации подключения информационной системы персональных данных (ИСПДн) образовательной организации или муниципальному органу власти, или региональному органу исполнительной власти к ФИС ФРДО, в рамках которого будут проведены следующие работы:
· обследование информационной системы персональных данных;
· поставка средств защиты информации, в том числе средств криптографической защиты информации для построения защищенного взаимодействия с сетью ViPNet 3608, с передачей права на их использование;
· установка, настройка и ввод в эксплуатацию средств защиты информации на ИСПДн в соответствии с эксплуатационной и технической документацией;
· ввод в действие сегмента защищенной сети передачи данных между ИСПДн и ФИС ФРДО;
· проведение аттестации автоматизированного рабочего места.

Контакты:
Телефон ООО «БПП «Конус»:
8 (3012) 43-72-33
E-mail:
info@konus-b.ru

По вопросам работы в системе ФРДО обращайтесь по телефону горячей линии Рособрнадзора РФ:
+7 (495) 608-85-89
E-mail:
frdo@obrnadzor.gov.ru

[bookmark: _Toc502332111]ПЕРЕЧЕНЬ НОРМАТИВНЫХ ПРАВОВЫХ АКТОВ:
· Федеральный закон Российской Федерации от 29.12.2012 г. № 273-ФЗ «Об образовании в Российской Федерации»;
· Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Федеральный закон Российской Федерации от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства Российской Федерации от 16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства Российской Федерации от 26.08.2013 № 729 «О федеральной информационной системе «Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении»
· Руководство оператора общеобразовательной организации: http://www.fioco.ru/Media/Default/Documents/%D0%A4%D0%98%D0%A1%20%D0%A4%D0%A0%D0%94%D0%9E/%D0%A1%D0%9F%D0%9E/%D0%B8%D0%BD%D1%81%D1%82%D1%80%D1%83%D0%BA%D1%86%D0%B8%D1%8F-1.pdf
